
UBND TỈNH TIỀN GIANG CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
SỞ THÔNG TIN VÀ TRUYỀN THÔNG    Độc lập – Tự do – Hạnh phúc

Số:           /STTTT-TTBCXB    Tiền Giang, ngày        tháng 12 năm 2024
V/v tuyên truyền phòng, chống tội phạm lừa đảo 

chiếm đoạt tải sản trên không gian mạng

Kính gửi:
- Các sở, ban, ngành, đoàn thể tỉnh;
- Báo Ấp Bắc; 
- Đài Phát thanh và Truyền hình Tiền Giang;
- Ủy ban nhân dân các huyện, thị xã, thành phố;
- Các doanh nghiệp viễn thông.

Thời gian qua, tình hình tội phạm và vi phạm pháp luật liên quan đến hoạt 
động lừa đảo chiếm đoạt tài sản xảy ra tại nhiều địa phương trên cả nước nói chung 
và trên địa bàn tỉnh Tiền Giang nói riêng, gây bức xúc trong dư luận xã hội, ảnh 
hưởng đến tình hình an ninh, trật tự và đời sống nhân dân. Trong đó, nổi lên là tội 
phạm lừa đảo chiếm đoạt tài sản trên không gian mạng, có xu hướng tăng về số vụ, 
mức độ nguy hiểm và hậu quả thiệt hại tương đối lớn; các đối tượng sử dụng nhiều 
phương thức, thủ đoạn mới, tinh vi, xảo quyệt bằng việc sử dụng công nghệ thông 
tin, mạng viễn thông, mạng Internet làm công cụ, phương tiện phạm tội. Cụ thể:

- Các đối tượng gọi điện thoại tự xưng là Công an yêu cầu công dân chụp ảnh, 
cung cấp thông tin cá nhân như căn cước công dân, giấy tờ khác… Lấy lí do để 
kích hoạt giúp tài khoản định danh điện tử, cập nhật hộ khẩu điện tử, không cần 
đến công an, các đối tượng xấu yêu cầu người dân cài đặt và sử dụng ứng dụng qua 
đường dẫn kẻ xấu cung cấp (thực tế là ứng dụng độc hại do kẻ xấu tạo ra).

- Các đối tượng gọi điện giả danh là nhân viên ngân hàng, liên hệ với khách 
hàng để hướng dẫn thu thập thông tin xác thực sinh trắc học. Đối tượng lừa đảo 
yêu cầu khách hàng cung cấp thông tin cá nhân, thông tin tài khoản ngân hàng, 
hình ảnh căn cước công dân, hình ảnh khuôn mặt khách hàng để được hỗ trợ. 
Sau đó, người dân được đề nghị truy cập vào đường link lạ để tải và cài đặt ứng 
dụng hỗ trợ thu thập sinh trắc học trên điện thoại.

- Các đối tượng gọi điện tự xưng là cán bộ điện lực của Công ty Điện lực, 
thông báo “Yêu cầu người dân cài đặt ứng dụng điện lực để thanh toán tiền 
điện”. Để hoàn thành các bước cài đặt, đăng ký ứng dụng dễ dàng, nhanh chóng, 
người dân cần làm theo hướng dẫn của các đối tượng. Các đối tượng lừa đảo yêu 
cầu người dân bấm vào đường link để tải ứng dụng, điền thông tin cá nhân và 
chuyển khoản khoản phí tiền điện cho một mã QR lạ. Sau khi người dùng làm 
theo yêu cầu, người dân có thể sẽ phải đối mặt với những rủi ro sau: bị rò rỉ, lộ 
lọt thông tin cá nhân; thông qua đường link lạ, các đối tượng sẽ chiếm quyền 
điều khiển thiết bị và chiếm đoạt tiền trong tài khoản.
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Để nâng cao cảnh giác và xử lý đối với các cuộc gọi có dấu hiệu lừa đảo, 
gây rối trên địa bàn tỉnh, Sở Thông tin và Truyền thông đề nghị các sở, ban, 
ngành, đoàn thể tỉnh, Báo Ấp Bắc, Đài Phát thanh và Truyền hình Tiền Giang; 
Ủy ban nhân các huyện, thị xã, thành phố thực hiện các nội dung sau:

1. Thông tin, tuyên truyền đến tất cả cán bộ, công chức, viên chức, người 
lao động của đơn vị, các doanh nghiệp và các tầng lớp nhân dân trên địa bàn tỉnh 
nâng cao tinh thần cảnh giác, chủ động phát hiện các cuộc gọi, tin nhắn lừa đảo.

2. Khi nhận được cuộc gọi có dấu hiệu lừa đảo, Sở Thông tin và Truyền thông 
khuyến cáo người dân tuyệt đối không cung cấp OTP, mật khẩu ngân hàng số… cho 
bất kì ai. Khi gặp các tình huống có dấu hiệu lừa đảo, người dân cần báo ngay cho 
lực lượng Công an để kịp thời điều tra làm rõ. Trong trường hợp nghi ngờ điện thoại 
bị chiếm quyền điều khiển từ xa, người dân phải lập tức xóa các ứng dụng lạ đã cài 
đặt, khóa tạm thời các tài khoản ngân hàng, ví điện tử, tháo sim điện thoại khỏi máy 
và khôi phục lại cài đặt gốc của thiết bị hoặc báo ngay cơ quan Công an nơi gần nhất 
để được hỗ trợ kịp thời hoặc trang dịch vụ hỗ trợ tiếp nhận tin nhắn rác, thư điện tử 
rác, cuộc gọi rác (đính kèm đường link https://thongbaorac.ais.gov.vn).

3. Đề nghị Báo Ấp Bắc, Đài Phát thanh và Truyền hình Tiền Giang tăng cường 
thời lượng, tần suất các bài viết, phóng sự liên quan đến những phương thức, thủ đoạn 
mới của các đối tượng lên chuyên trang, chuyên mục để người dân nhận diện, ứng phó 
với các phương thức, thủ đoạn lừa đảo mới của các đối tượng phạm tội.

4. Đề nghị UBND các huyện, thị xã, thành phố chỉ đạo Phòng Văn hóa và 
Thông tin, Trung tâm Văn hóa thể thao và Truyền thanh cấp huyện tăng cường thời 
lượng, tần suất phát các nội dung tuyên truyền, hướng dẫn người dân nâng cao tinh 
thần cảnh giác, chủ động phát hiện các cuộc gọi, tin nhắn lừa đảo trên mạng viễn 
thông, Internet và cách thức xử lý khi nhận các tin nhắn rác, cuộc gọi lừa đảo.

5. Đề nghị các doanh nghiệp viễn thông trên địa bàn tỉnh nghiêm túc chấp 
hành pháp luật về hoạt động cấp “sim” điện thoại, chuẩn hóa thông tin thuê bao 
đang hoạt động bảo đảm đầy đủ, chính xác và trùng khớp với cơ sở dữ liệu Quốc 
gia về dân cư, thực hiện các biện pháp ngăn chặn tin nhắn rác, cuộc gọi rác; phối 
hợp chặt chẽ với Sở Thông tin và Truyền thông, Công an tỉnh cung cấp thông tin, 
tài liệu phục vụ công tác xác minh, xử lý tội phạm theo quy định của pháp luật./.

[[[Nơi nhận:
- Như trên;
- Ban Giám đốc Sở;
- Các phòng, đơn vị thuộc sở;
- Lưu: VT, TTBCXB (Hải).

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Nguyễn Chí Định

https://thongbaorac.ais.gov.vn
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